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AV szoftverek

* nagy mennyiségu virus kezelése

-> nagy mennyiségu keresési €s irtasi algoritmus
 naponta megjeleno ujabb verziok
 kibocsatas elott tokéletesen tesztelheto?
e tovabbi problémak:

— operacios rendszerek biztonsagi problémai

— hibas virusok




Ceélkituzések

e Virusismeret tesztelése
— keresés €s szempontjabol
—nagy mennyiségii viruspéldany hasznalata

e Valos munkakornyezet <-> Automatizalas
o Stabilitas, extrém esetek vizsgalata

— > anti-virus valasztas segitése
—> AV fejlesztok részére értékes informacio




A tesztelés 10 lépései

* Virusok biztonsagos kornyezetben
torténo szaporitasa

e Az anti-virus szoftver futtatasa
 Eredmények analizalasa

* A teszt ismetelt vegrehajtasa )
virus megjelenése, ill. aj AV verzio
kiadasa esetén




Virusok szaporitasa

e Biztonsagos kornyezetben
— Emulalt operacios rendszereken
(példaul: VMWare, DOSemu, Win4Lin)
— Kiilonallo, szeparalt szamitogépen
* Folyamatosan inditva a fertozo file-t és az
eredeti “‘goat” file-t

* Programozhato makrozast biztosito
szoftverekkel (példaul: makro virusokhoz)




Anti-virus szoftverek
futtatasa

e Kiilonbo0zo beallitasokkal

— on-access keresés
— on-demand kereseés

e Keresés €s/vagy irtas




Eredmények analizalasa

e A keresési eredmények ellenorzése

— A fertozott file-ok listajanak és a szoftver altal
azonositott virusos file-ok listajanak osszehasonlitasa

o Az irtasi eredmények vizsgalata

— A megvaltozott tartalmu és a szoftver altal felismert
virusos file-ok listajanak osszehasonlitasa

— A goat file-ok és a valtozott file-ok osszehasonlitasa




Automatikusan,
fél-automatikusan
kezelt virustipusok

 File virusok
— DOS-os futtathato programok
— Windows-os futtathato programok

e Boot virusok
e Makro virusok (Word, Excel)

* Internet segitségével fertozo virusok




Publikaciok

e Szamitastechnika
— 2003. januartol havonta jelentkezo beszamolo cikk

e PC World

— 2003. januartol minden szamban

e Floadasok nemzetkozi és hazai forumokon
— EICAR 2002, 2003
— Networkshop




Minosites

* 2004. januartol

e Havonta ismétlodo CH ECK

®
e Valtozo platformok STANDARD I R

o Két kategoria WWW.CHECKVIR.COM
— csak keresés vizsgalata
— keresés és irtas vizsgalata

* A legelterjedtebb c H E c K

®
virusok alapjan ADVANCED I R
WWW.CHECKVIR.COM
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