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A szamitogépes virusok manapsag egyre nagyobb mértékben veszélyeztetik a szdmitdgépet
hasznalok munkajat. A virusok elleni kiizdelem az jabb operacios rendszerek (Windows 95,
Windows 98), illetve makrézasi lehetdségeket biztositd alkalmazasok (Word for Windows,
Excel for Windows, ...) megjelenésével egyre nagyobb feladatot r6 a virusellenes
szakemberekre. Tovabb neheziti a problémat a virusok folyamatosan novekvd szama, illetve
az is, hogy a virusok készit6i tijabb és ijabb technikakat vetnek be. Ezzel parhuzamosan a
virusellenes kutatdsok is Ujabb modszereket dolgoznak ki. Annak érdekében, hogy a
virusvédelem a még ismeretlen virusokra is kelld gyorsasadggal tudjon reagélni az Interneten
keresztiili folyamatos kapcsolattartas jelenthet megoldast.

Bevezetés

Az els6é szamitogépes virus megjelenése Ota a virusok egyre nagyobb mértékben
veszélyeztetik a szamitogép-felhasznalok munkdjat. A virusok elleni kiizdelem az
exponencialisan ndvekvd virusmennyiség miatt egyre nagyobb feladatot r6 a virusirtokra.
Tovabbi gondot jelent, hogy a szamitogépek fizikai korlatai (memoria) hatart szabnak a nagy
szamu virus-informacid taroldsdnak Nagyon nagy sziikkség van ezért olyan moddszerek
kidolgozasara, amelyek a virusvédelmet - a nagy virusszam ellenére - hatékonyan képesek
megoldani.

Virusfertozési technikak

Az els6é virusok tulajdonképpen nem tartalmaztak kiilonosebb dalcazasi technikakat,
egyszeriien csak fertdztek. Altalaban az eredeti hordozd programot sem tették tonkre, az
visszadllithaté maradt. Eléfordult, hogy a virus rezidensen a memoridba keriilt, de az is, hogy
a szaporodasat a memoridban maradas nélkiil biztositotta. Az el6bbi esetben a virus
lényegesen gyorsabban volt képes terjedni, de konnyebben fel lehetett fedezni. Ezzel szemben
az utdbbi esetben a virus ugyan lassabban terjedt, de a felfedezése koriilményesebb volt.

A kovetkezd csoportba tartozd virusokat két fo osztalyba sorolhatjuk. Egyik osztalyukra az
jellemz6, hogy a lappangési idejiik alatt nehezen felfedezhetéek, mivel ezen virusok mar
lopakodo (stealth), illetve polimorf jellegliek.

* Lopakodo virusok: Jellemzdjiik, hogy megprobalnak ugy terjedni, hogy a felhasznald
csak nagyon nehezen vehesse észre a virus jelenlétét. Ennek érdekében példaul a file
végehez fliz0d6 virusok esetén, ha azok mar bekeriiltek a memoriaba akkor a file-ok
eredeti hosszat mutatjadk, néha még a file eredeti tartalmat is szimulaljak. A lopakodo
boot-virusok pedig az eredeti boot-szektort mutatjadk meg, elfedve vele jelenlétiiket.



* Polimorf virusok: Ezek a virusok nem ugy probalnak elbujni, hogy szimulaljdk a gép
fertézésmentes allapotat, hanem 6nmagukat titkositjak, valtoztatjdk megnehezitve ezzel
felismerésiiket.

A masik osztdly a feliiliro (overwrite), gyorsan pusztito virusok. Ezek mar a hordozo
programot is tonkreteszik, igy jelenlétiik azonnal felfedezhetd, de ekkor mar tobbnyire a virus
az adllomanyok nagy részét megfertdzte, azaz tonkre is tette.

* Feliiliré, gyorsan pusztité virusok: A feliiliro virusok Aaltalaban azzal okoznak
adatveszteséget, hogy a fertdzés eldtti allapotot nem taroljak el, hanem egy az egyben
feliilirjak a megfertézendd programteriiletet. Ebbe a kategoriaba tartoznak a legrévidebb
virusok, hiszen nekik nem kell az eredeti allapotot szimulalniuk.

A virusok ujabb csoportja azt hasznalja ki, hogy a DOS-nak a fentebb emlitett médokon tul
még elég sok kiskapuja van a virusok szdmadra. Igy egy-egy 0j virus ugy tud a legkdnnyebben
megélni, ha olyan modszerrel szaporodik, amit az eddigi virusvédelmek nem ismernek.

. CEB virusok: Az Gjabb tipusu virusok legszemléletesebb példaja a CEB (companion)
virusok megjelenése volt. A CEB virusok miikddése azon az elven alapszik, hogy
aDOS a futtathatd 4allomanyokat prioritasi sorrendben kezeli. Amennyiben
a felhasznalé egy program inditdsanal a kiterjesztést nem adja meg, ugy a DOS a
prioritasi sorrendben az elsd 1étezd programot inditja. Ez a prioritdsi sorrend a
kiterjesztések alapjan: .COM, .EXE, .BAT. Igy egy CEB virusnak semmi mast nem
kell tennie, mint keresni egy .EXE vagy .BAT Kkiterjesztésii file-t és ugyanolyan néven,
de .COM (vagy .EXE) kiterjesztéssel lemasolnia magat. Ha ezek utan az ujonnan
létrehozott .COM 4allomanyt Hidden (rejtett) jelzdvel latja el, akkor az a DIR parancsra
nem jelenik meg, vagyis a virus lathatatlan ! Mivel a virus terjedése egy egyszeri
COPY parancsnak foghato fel, nem keltette fel a virusvédelmek gyanujat sem.

. Device virusok: A device virusok a device driver-ek mukodésébe avatkoznak be, a
DOS legals6 szintjén dolgoznak, igy a virusvédelmek tobbsége ald keriilnek. Mivel
az operacios rendszer magjaba agyazzdk be magukat szinte tokéletesen tudnak
lopakodni.

. ANSI bombiak: Ezek a virusok azt hasznaljak ki, hogy a DOS éltal a képernydre kiirt
szoveg tartalmazhat olyan vezérlé kodokat amelyek a billentytizetet atdefinidlhatjak,
igy egy egyszerli TYPE parancs kiaddsa utan egy billentyiilenyomaésra elindulhat egy,
akar virusos program is. Ez a mddszer csak az ANSL.SYS hasznalatanal lehetséges.

Makrovirusok

Ma a makrovirusok okozzdk a legtobb fertdzést. Szamuk 1998 februarjdban mar meghaladta a
2000-et. Ezek kozott mar megjelentek olyanok is, amelyek képesek Word dokumentumbol
végrehajthatd allomanyokat, valamint ezekbdl a végrehajthatd allomanyokbol Word
dokumentumokat fertzni.

A makrovirusok fogalma nem 1), 1989-ben Harold Highland volt az els6 aki megjosolta Oket.
Ekkor sziilettek az elsé tanulmanyok a makrovirusok irdsanak lehetdségérdl. Joel McNamara
1994-ben egy tanulmanyt is irt ezekrdl a virusokrol, s6t 6 maga is készitett egy ilyen virust



DMV néven. Ezt azonban titokban tartotta az elsd igazi makrovirus a Concept megjelenéséig,
ami a megfeleld eszkdzok és ismeretek hidnyaban gyorsan elterjedt.

A Concept nagyaranyu elterjedése mar Ujabb ¢és Ujabb makrovirusok megjelenését
eredményezte. A makrovirusok megirasahoz ugyanis nem sziikséges a gép mélyebb ismerete.
A DOS virusoktdl eltéréen a makrovirus nem a gép Assembly utasitaskészletébdl épitkezik,
hanem valamely makronyelv lehetdségeit haszndlja ki, mely a magasszintii programozasi
nyelvek eszkozeivel teszi egyszertibbé a virusok készitését.

Elterjedségének masik oka, hogy a Word alatt terjedd virusok a WordBasic makronyelv
parancskészletét hasznaljak. Ily modon fliggetlenek magétol az operacids rendszertdl, akar
kiilonb6z6 platformokon is terjedhetnek, feltéve ha azokon léteznek kompatibilis WordBasic
értelmezdk. Példaul a Word-nek van Macintosh gépeken futo valtozata is, igy ezek a virusok
PC-r6l Macintosh-ra, illetve visszafelé is terjedhetnek!

A Concept megjelenése utan a virusirtd cégek is elkezdtek komolyan foglalkozni a
makrovirusok kérdésével. A fokozott figyelem ellenére egy masik virusnak a CAP-nak
sikertilt ismét széles korben elterjedni. Ez a virus elsOként valositotta meg a teljesen
nyelvfliggetlen terjedést. A virus elterjedéséhez hozzajarulhatott az is, hogy makroit a
fertdzott dokumentumban, kiilon segédeszkoz nélkiil nem lehet megnézni.

Ezzel parhuzamosan a népszeriibb alkalmazasokra is megjelentek az els6 makrovirusok,
illetve Trojai Falovak (Excel, AmiPro, Lotus, stb.). Ezek szdma azonban az Excel virusok
kivételével azota sem emelkedett.

A kovetkez0 16kést a “virusvédelem”-mel ellatott WinWord 8 (WinWord/Oftice97) jelentette.
Ebben a programban kétféle virusvédelem is jelen van. Az egyik jelez minden olyan
dokumentumnal ami makrot tartalmaz, a masik képes néhany Word6/7-es makrévirust a
konvertélés soran felismerni.

Ezek a védelmek azonban nem érnek tul sokat, a programban megjelent {1j lehetdségekkel
szemben. Ezek koziil a legfontosabb, és a legtobb bajt okozo a makrok konvertdldsa. Az
Office 97-ben mindegyik alkalmazés “egységes” makronyelvet kapott, azonban a WinWord a
kompatibilitas megdrzése miatt képes a régebbi WordBasic-ben irt makrokat atkonvertalni az
Uuj Visual Basic kornyezetbe. Mivel ez automatikusan torténik a betoltott virusbol
automatikusan keletkezik egy 0j varians, ami mar képes az 0j kérnyezetben miikddni.

Automatikus virusvédelmi modszerek

Egy uj, ismeretlen virus megjelenésével a szakembereknek el kell végezniiik a virus
vizsgalatat, felvételét a virus-adatbazisba, valamint elkésziteni a virus ellenszerét. Ez a feladat
a naponta megjelend 5-10 egyre bonyolultabb és bonyolultabb, Gjabb és ujabb technikakat
felvonultato virus esetén rengeteg manualisan elvégzendé munkafazist jelent. Célszerti ezeket
a tevékenységeket automatikus, illetve félautomatikus rendszerek hasznalataval egységessé és
ezaltal konnyebben kezelhetdvé tenni. Ezen tevékenységek automatizaldsaban az elsé
1épésiink egy, a virusok keresési és eltavolitasi algoritmusait leiré formalizmus, a VIRSKILL
(Virus Searching and Killing Language - Virus Keresd és Irtdé Nyelv) létrehozéasa volt [1,2,3].

A VIRSKILL formalizmus hasznélataval a virusok keresési €s eltavolitasi algoritmusainak a
kezelése valt egységessé és igy egyszeriibbé, de ez onmagaban nem csdkkentette a virusokra



forditott manudlis munkat: el kellett végezni a a virusok vizsgalatat, a keresési €s eltavolitasi
algoritmusok elkészitését, valamint a virusok felvételét a virus adatbazisba. Ezen cél
megvalositdsaban hatékony segitséget nyljtott az Automatikus Virusanalizalé Rendszer
(AVAS - Automatic Virus Analyser System) [4,5]. Ez a rendszer mar képes arra, hogy a
virusok nagy részének az esetében automatikusan eldallitsa az adott virus keresési és irtasi
algoritmusat. Ezt nagy szdmua virusminta elkészitésével és a virusmintakbol bizonyos
kovetkeztetések levonasaval éri el. Az AVAS rendszer mar alkalmas arra, hogy akar az
interneten on-line segitséget nydjtson egy esetlegesen még ismeretlen virussal fertdzott
rendszeren a virus eltavolitasaban.

Az AVAS célja

Egy virus vizsgalata soran az AVAS az alabbi alaptulajdonsagokat allapitja meg:

- a virus milyen kodtertileteket fertdz,

- polimorf, vagy nem polimorf a virus,

- melyik antivirus milyen néven azonositja, tokéletesen el tudja-e tavolitani,
- szerepel-e mar a viruspéldany az adatbéazisban.

Elkeépzelhetd, st gyakori, hogy egyes (pl. terjedési) tulajdonsdgok kiillonb6zd operacios
rendszer alatt vizsgalva masok €s masok. Igy kivanatos a vizsgalatot tobb operacids rendszer
alatt is elvégezni. Ez csak tovabb noveli a rengeteg ismétlddo tevékenység szamat.

Az alaptulajdonsdgok megallapitasat kovetéen az AVAS képes arra, hogy elkészitse a virus
keresési €és irtasi algoritmusat VIRSKILL nyelven. Az elkészitett algoritmusokat nagy szamu
virusfertézésen ellendrzi. Ezek utan, amennyiben a viruspéldany még nem szerepelt a virus
adatbazisban, Uigy a vizsgalat minden eredményével egyiitt bekertil oda.

Az AVAS miikodése

Az AVAS két f6 fazisban miikddik: Virusszaporitas és Analizalas.

A virusszaporitas a boot és a filevirusok esetén emulalt kdrnyezetben torténik. Attdl fliggden,
hogy a virus mennyire igényel specidlis kdrnyezetet a szaporodashoz kiilonb6zd “szaporitd”
kornyezetek allnak rendelkezésre. Amennyiben a virus a LINUX operacids rendszer alatt futo
DOS emulétor alatt képes szaporodni, ugy 5-10 perc alatt képes a virus szaporitasat elvégezni.
Amennyiben viszont a virus az emulalt rendszeren nem miikodik tokéletesen és nem
szaporodik, ugy a kétgépes rendszer képes elvégezni a szaporitast. Az AVAS éltal jelenleg
tdmogatott operacios rendszerek magukba foglaljak a virusok kezdeti célpontjat, az MS-DOS
operacios rendszereket csakligy, mint a Windows alapu operacids rendszereket (Windows 95,
98, NT).

A makrévirusok esetén a szaporitas sokkal nehezebben oldhaté meg. Itt ugyanis nemcsak az
operacios rendszert, hanem a ,,futtaté kornyezetet”, magat a makrdkat futtatd alkalmazast is
emulalni kell. A futtatdo alkalmazéds pedig egyre tagabb kori: Word, Excel, Access,
Powerpoint, ... .
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