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A szoftver teszteloknek és mindségbiztositasi szakembereknek a szoftveriiket a lehetséges
bonyolultabb, hiszen a termékek folyamatosan valtoznak, 0jabb és tjabb eljardsokat
tartalmaznak. Az anti-virus rendszerek tobb tizezer keresési és eltavolitasi algoritmust
haszndlnak, melyeket egyrészt nagy szdmu viruspélddnyon, masrészt virusmentes
allomanyokon kell tesztelni. A tesztelési eljards célja nem az anti-virus szoftverek
rangsorolasa, a teszteredmények nem jelentik azt, hogy az egyik anti-virus szoftver jobb, mint
a masik. A teszteredmények csupdn azt mutatjak, hogy az anti-virus rendszerek bizonyos
esetekben hibasan miikdodnek. F6 célunk, hogy a teszteredményekkel segitsiik a szamitogép-
felhasznalokat az anti-virus szoftver valasztadsaban, illetve segitsiik az anti-virus fejlesztoket,
hogy a termékiiket jobba és hibamentessé tegyek.

Bevezetés

Napjainkban egyre tobben keriiliink a kérdés elé, hogyan oldjuk meg adataink és
szamitogépes rendszeriink virusok elleni védelmét. Sok lehetdség adott, szdmos virusirtd
kiilonb6z6 tudassal, tdmogatassal és arfekvéssel all rendelkezésre. Mind a felhaszndlok, mind
pedig a fejleszté cégek szempontjabol elengedhetetleniil fontos feladat, hogy az egyes
virusvédelmi programok, rendszerek tudéasa korrekt modon megismerhetd legyen. Sajnos a
feladat nem egyszer(, a virusvédelmi programok, rendszerek tobb tizezer virust azonosito €s
eltavolitd eljarasait nem konnyl tesztelni. Az eldadas egy olyan automatikus, illetve fél-
automatikus rendszert mutat be, mely képes arra, hogy virusadatbazisaban 1évd virusokat
ellendrzott koriilmények kozott szaporitsa, majd a tenyésztett virusokon tesztelje a
virusvédelmi programokat, rendszereket, mind keresési, mind pedig irtdsi szempontbol
kiilonbozd platformok alatt. Az ezt kovetd kiértékelés soran dsszesitett eredmények mutatjak
a virusvédelmi programok, rendszerek gyenge pontjait.

Az OMFB IKTA tamogatasaval létrejott projekt soran egy specidlis tobbfunkcids cluster
kiépitése tortént meg PC-s hardverarchitektirabol, alapvetéen virustenyésztési, ill.
viruskereso tesztelési feladatokra. Alapvetd célunk volt, hogy a rendszerrel minél tobb virus
tudjunk letenyészteni, illetve egy olyan rendszert kidolgozni, amely automatizaltan a
tenyeésztés mellett megoldja a viruskeresd szoftverek tesztelését a tenyészett a virusokon,
majd kimutatast készit az egyes viruskeresok taldlati, irtasi eredményeibdl. Ily modon a
tobbfunkcios allomasok (kliensek) feladatkiosztdsa a vezérgépen (szerver) keresztiil egy
prioritasi szintrendszer alapjan torténik. A kliensek kore dinamikusan valtozhat, kliensek
kapcsolodhatnak a szerverre, illetve kapcsolodhatnak le onnan.

A projekt eredményeként egy olyan mindségbiztositasi szolgaltatast sikeriilt kifejleszteniink,
mely mind a felhasznalokat segitheti virusvédelmi rendszeriik kialakitdsaban, mind pedig az
anti-virus fejlesztoket rendszeriik tokéletesitésében.



1. Virustenyészto rendszer

A virusok tipusatol fiiggden a tenyésztd rendszer

e linux script (shell, perl, stb...),

*  VMware vagy Win4Lin és

* esetleg valamilyen automatizald program (Macro Express, AutoMate vagy

Wintask)

egylttese.
A tenyésztd rendszer az egyes virusok tenyésztését a virus tipusatol fliggd algoritmus szerint
¢s eszkozok felhasznaldsaval végzi. A tenyésztés szempontjabol az alabbi virustipusokat
kiilonboztetjiik meg:

1.1. DOS file-virusok

DOS file-virusok esetén a tenyésztés DOSemu vagy VMware alatt torténik, mivel igy a
rendszer kiviilrdl konnyen ellendrizhetd. Adott egy DOSemu/VMware image, amely egy
lementett, mount-olhat6 (8832-es offszettdl) file. Ebbe general a rendszer egy autoexec.bat-ot,
mely felvaltva, ciklikusan lefuttatja a goat file-okat €s a virushordozo6 programot. Az autoexec
mindenféle miiveletet tartalmazhat, masolast, futtatast, stb. A DOSemu futdsat kiviilrdl egy
program figyeli, és amennyiben az megadott id6 (2 perc) mulva sem all le, automatikusan
leallitja. A tenyésztés végén a rendszer megvizsgalja, hogy mely file-ok véltoztak és melyek
nem. Amennyiben valamelyik goat file megvaltozott, gy a rendszer elmenti a valtozott file-
okat. Megvizsgélja tovabba, hogy mas programrészeket tartalmazd programteriiletek
valtoztak-e. Ha igen, akkor azok is mentésre keriilnek.

1.2. Win32 file-virusok (NE/PE)

A tenyésztés lényegében ugyanugy zajlik, mint a DOS-os file-virusoknal, néhany
sziikségszerii kiilonbséggel:

* Nem DOSemu alatt fut a tenyésztés, hanem VMWare ¢s WindLin alatt. A
DOSemu ugyanis nem alkalmas a Windows 9x/2000/Me operacios rendszerek
futtatasara.

* A rendszer nem autoexec.bat-ot generdl, hanem valamilyen automatizal6-
programmal indit el egy batch file-t, mely lefuttatja a virusokat, valamint a
goatokat.

A tenyésztési kornyezet fiigg a hasznalt programtol, mivel VM Ware esetén specialis image-re
van sziikség, mig Win4Lin esetén elég egy konyvtarat kijeldlni a nativ file-rendszeren.
Minden esetben a program madsolja ki a (remélhetdleg) fertdzott file-okat egy megadott
helyre, ahol ugyanugy egy eldzetes 0sszehasonlitd eljards alapjan torténik a mentés, mint a
DOS virusok esetén.

1.3. Boot virusok

A boot-virusok tenyésztése a DOS virusok tenyésztéséhez hasonléan DOSemu vagy VM Ware
alatt torténik. A boot virusok tenyésztése soran azonban nem file-okat, hanem a fertézott
lemez image-eit kell elmenteni. A kiilonbdz6 lemezformatumokhoz kiilonb6z6
emulatorfuttatdsok tartoznak. A tenyésztés nehézsége abban all a file-virusok tenyésztésé¢hez



képest, hogy itt futdsonként csak egy boot szektor, illetve MBR lesz fert6zott. Ez azt jelenti,
hogy tjabb fertdzések eléréséhez tobbszor kell inditani az emulatort. Kiilon problémat jelent,
ha olyan floppy-n vagy floppy image-en talalhatdo olyan boot-virusrdl van szd, amely a
lefutdsa utdn nem képes az eredeti operacios rendszert elinditani. Ilyen esetben eldszor a
merevlemez (HD) image fert6zését végezziik el, majd ezt kovetden keriil sor a fertdzétt HD
image hasznalataval floppy image-ek fertézésére.

1.4. Makro virusok

A makrovirusok tenyésztése a Win32 file-virusok (NE/PE) tenyésztéséhez hasonldéan szintén
Windows emuldlé programmal torténik. A tenyésztés végrehajtdsat ezen beliill egy
automatizalo program vezérli. A tenyésztés 1ényegében abbdl all, hogy a megfeleld makrdzasi
lehetdséget biztositd program (Word, Excel...) elinditdsa utdn beolvassa a fert6zott file-t, majd
uj file-okat nyit, elmenti Oket, 1étezd file-okat olvas be, és elmenti més helyre. A makrozasi
lehetdséget biztositd programbol torténd kilépést kovetden a rendszer 6sszehasonlitast végez,
azonban a korabbi esetektdl eltérden itt a dokumentumok makréit vizsgdlja meg. A
dokumentum makréinak szédma, elnevezései ¢és tartalma alapjan donti el, hogy mely
dokumentumok lettek fertézottek.

1.5. Script virusok

A script virusok tenyésztése VMware alatt futdé Windows operécios rendszer alatt torténik. A
virusos allomany lefuttatasa / betoltése utdn varakozunk arra, hogy a virus maga kiildézgessen
e-mail-eket, benne Ujabb viruspéldanyokkal. A sikeres tenyésztés szempontjabol alapvetd
fontossagu, hogy a virusok szamara megfeleld taptalajt biztositsunk. A Script virusok
tenyésztéséhez a konkrét virus miikodésétdl fiiggden sziikséges a megfeleld levelezést
biztositd alkalmazas (Outlook, Outlook Express), illetve a script végrehajtasahoz sziikséges
Microsoft Host Scripting. A megfeleld levelezést biztositd alkalmazasnal sziikséges a virus
miikddéséhez sziikséges paraméterek bedllitdsa (pl. cimlista). A tenyésztett virusokat
egyszerlien elmenthetjiik a cimlista altal megadott cimre érkezd levelek mentésével.

2. Anti-virus tesztelo és kiértékelo rendszer

Az anti-virus programok tesztelése két {6 részbdl all: Az anti-virus programok futtatasa soran
elkésziil a viruskeresésrél és/vagy virusirtdsrol szolo, a program tevékenységeit rogzitd
naplofile. A virusirtas soran a futtatas tovabbi “eredménye” azok az allomanyok, amelyek
esetén megtortént a virusirtas. A naplofile és a virustalanitott file-ok vizsgélatat végzi az
eredmények kiértékelését végzo rendszer.

2.1. Anti-virusok futtatasa

Az anti-virus programok futtatdsa torténhet egyrészt “native” kornyezetben” és emulalt
kornyezetben egyarant. Az automatikus végrehajtdst azon anti-virus programok esetén,
melyek parancssorban nem paraméterezhetdk, a WinTask és a MacroExpress makrozasi
lehetdséget biztositd segédprogramokkal oldjuk meg. Az egyes anti-virusokat kiilon-kiilon
kell futtatnunk kiilonb6z6é operacios rendszerek alatt és a keresést befolydsold kiilonbozd
beallitasok mellett (pl. heurisztika bekapcsolasa).



2.2. Eredmények kiértékelése

Az eredmények kiértékelése fertdzott file-onként a mellékelt algoritmus szerint torténik. A
kiértékelés soran kiilonds figyelmet érdemel a virustalanitott allomany és az eredeti goat
allomany Osszehasonlitasa. Itt “azonos”-nak fogadunk el olyan, egyébként néhany byte-ban
kiilonbozd allomanyokat i1s, melyek esetén a miikkoddképesség nem valtozott. Tessziik ezt
azért, mert léteznek olyan virusok, melyek esetén nem létezik olyan algoritmus, melynek
segitségével az eredeti dllomany visszaallithato (pl. a virus nem tarolt el elegendd informaciot
a visszaallitashoz). Egy virus valamennyi példanyanak ellendrzését kdvetden egy Osszesités
torténik, mely statisztikailag tartalmazza a helyes felismerés €s irtds aranyat.

3. El6zetes eredmények
3.1. Tenyésztési eredmények

A virusok tenyésztését harom fazisban végeztiik (2001. december 31-ig). Az egyes fazisok
kozott értékeltiik a tenyésztési eredményeket ¢és ezek alapjan modositottunk a tenyésztési
eljarason a hatékonysag novelése érdekében. Az egyes tenyésztési fazisok tenyésztési
eredményei az alabbiak:

Tenyésztésre keriilt Tenyésztett Tenyésztés ideje
virusok szama virusmintak szama
1. fazis 10911 1766781 1 hét
2. fazis 2196 651350 2 hét
3. fazis 11642 12359729 29 hét
Osszesen 26749 14777860 32 hét

Az allomanyok nagy szama miatt a tenyésztett virusokat DAT archivalo egységen rogzitettiik.

Az elkésziilt virusminta-adatbéazis kivalo alapot jelent az anti-virus programok tesztelésére,
melyet a tenyésztéssel parhuzamosan kezdtiink el.

3.2. Hardware és szoftver kornyezet

A teszteléshez az alabbi rendszereket hasznaltuk:
Intel celeron processor 333-433MHz , 64-128Mb SDRAM
Operacids rendszerek: Windows 95,98, Me,NT4,2000; DOS; Debian GNU/Linux 2.2

3.3. Tesztelt virusok

A teszteléshez a 3.1. fejezet tablazatdban meghatarozott virusokat hasznaltuk

3.4. Tesztelt anti-virus programok

Az alabbi anti-virus programokat teszteltiik:
* Panda Platinum
* Panda Titanium
* Sophos Anti-Virus



* Kaspersky Anti-Virus Personal Pro

e F-Secure Anti-Virus

e ViRobot Professional
¢ Norton AntiVirus 2001 Free Trialware
e Norton AntiVirus 2002 Free Trialware

e VirusBuster

e Norman Virus Control

e McAfee VirusScan for Unix Linux

e McAfee VirusScan Command Line for DOS

* McAfee VirusScan Multiplatform

¢ Frisk’s F-PROT Antivirus

3.5. Keresésil/talalati eredmények

Az egyes anti-virusokat a tesztelendd virusok kisebb (kb. 700000 — 1000000 fertozott
allomany) csoportjara futtattuk. Az aladbbi tablazatok a napléfile-t korrektiil 1étrehozd anti-

virusok 0sszesitett informdcioit tartalmazza a létrehozott naplofile alapjan.

F-Secure Scanned Infected Disinfected
Win95 14777860 (100%) | 12003735 (81,23%) | 9494197 (64,25%)
Win98 14777860 (100%) | 12003735 (81,23%) 22923 (0,16%)
WinMe 14777860 (100%) | 12003735 (81,23%) | 9494197 (64,25%)
WinNT 14777860 (100%) | 12003735 (81,23%) | 9494197 (64,25%)

Win2000 14777860 (100%) | 12003735 (81,23%) | 9494197 (64,25%)

A F-Secure tesztelését Windows 98 alatt, az alacsony eltavolitasi aranyt igazolando, kétszer

végeztiik el, kiilonb6z6 szamitogépen.

Sophos Sweep Scanned Infected Disinfected
Win95 14777860 (100%) | 11897279 (80,51%) 0 (0%)
Win98 14777860 (100%) | 11897279 (80,51%) 0 (0%)
WinMe 14777860 (100%) | 11897279 (80,51%) 0 (0%)
WinNT 14777860 (100%) | 11901163 (80,51%) 0 (0%)

Win2000 14777860 (100%) | 11901163 (80,51%) 0 (0%)
DOS 14777860 (100%) | 11901163 (80,51%) 0 (0%)
Linux 14777860 (100%) | 11901163 (80,51%) 0 (0%)

A Sophos termékek nem képesek a virust eltavolitani a programallomanyokbol.

VirusScan Scanned Infected Suspicious Disinfected

Win95 N/A N/A N/A N/A

Win98 N/A N/A N/A N/A

WinMe N/A N/A N/A N/A
WiIinNT 14777860 (100%) | 11952446 (80,88%) N/A 9680696 (65,51%)
Win2000 14777860 (100%) | 11952446 (80,88%) N/A 9680696 (65,51%)
DOS 14777860 (100%) | 11901163 (80,51%) |22033717 (14,91%)| 9626297 (65,14%)
Linux 14777860 (100%) | 11901163 (80,51%) |22033717 (14,91%)| 9626297 (65,14%)




A VirusScan tesztelése soran Windows 95,98 ¢és Me alatt olyan probléma mertlt fel, mely
megakadalyozta a naplofile készitését. Ilyen esetben a tesztelést megismételtiik, melynek

soran a probléma ugyanugy jelentkezett.

VirusBuster Scanned Infected Suspicious Disinfected
Win95 14777860 (100%) | 8363238 (56,59%) | 1598856 (10,82%) | 3555510 (2,41%)
Win98 14777860 (100%) | 8363238 (56,59%) | 1598856 (10,82%) | 3555510 (2,41%)
WinMe 14777860 (100%) | 8363238 (56,59%) | 1598856 (10,82%) | 3555510 (2,41%)
WiIinNT 14777860 (100%) | 8372534 (56,66%) | 1594178 (10,79%) | 3593915 (2,43%)

Win2000 14777860 (100%) | 8372534 (56,66%) | 1594178 (10,79%) | 3593915 (2,43%)
DOS 14777860 (100%) | 9157338 (61,97%) | 1409603 (9,54%) 3555510 (2,41%)
Linux 14777860 (100%) | 9157338 (61,97%) | 1608144 (10,88%) | 3555510 (2,41%)

Frisk’s F-PROT

Scanned

Infected

Disinfected

Win95 14777860 (100%) | 11802879 (79,87%) | 9850145 (66,65%)
Win98 14777860 (100%) | 11802879 (79,87%) | 9850145 (66,65%)
WinMe 14777860 (100%) | 11802879 (79,87%) | 9850145 (66,65%)
Win2000 14777860 (100%) | 11802879 (79,87%) | 9850145 (66,65%)
WinNT 14777860 (100%) | 11802879 (79,87%) | 9850145 (66,65%)
DOS 14777860 (100%) | 11802879 (79,87%) | 9850145 (66,65%)

Norton Antivirus

Scanned

Infected

Disinfected

Win95 14777860 (100%) | 11589225 (78,42%) | 2323098 (15,72%)
Win98 14777860 (100%) | 11589225 (78,42%) | 2323098 (15,72%)
WinMe 14777860 (100%) | 11589225 (78,42%) | 2323098 (15,72%)
WinNT 14777860 (100%) | 11264025 (76,22%) | 2065096 (13,97%)
Win2000 14777860 (100%) | 11264025 (76,22%) | 2065096 (13,97%)

A tobbi anti-virus esetén (Panda, Kaspersky,

Virobot, Norman) a tesztelési eljaras soran

olyan probléma meriilt fel, mely megakadalyozta a naplofile készitését. Ilyen esetben a
tesztelést megismeételtiik, melynek sordn a probléma ugyanugy jelentkezett.

A keresésre vonatkozd tesztelési eredmények alapjan megéllapithatjuk, hogy a tesztelési
eljarast korrektiil végrehajtd és a naplofile-t elkészitd anti-virusok koziil egyediil a Frisk cég
F-PROT termékére igaz az, hogy platformtdl fliggetleniil pontosan ugyanazt a szolgaltatast

képes nyujtani.

3.6. Irtasi eredmények

Az egyes anti-virusokat a tesztelendd virusok kisebb (kb. 700000 — 1000000 fertézott
allomany) csoportjara futtattuk. Az alabbi tdbldzatok az irtott dllomanyok vizsgdlata soran
késziiltek. Az Osszehasonlithatosag kedvéért minden anti-virus esetén az altala irtott (irtani
probalt) dllomanyok szamanak aranyaban adjuk meg az irtasi eredményeket.



F-Secure

Win95 [ Win98 | WinMe | WinNT | Win2000
A tisztitott file kisebb 1,40%| N/A 1,40%| 1,40% 1,40%
0 érték valtozott a file-ban 3,63%| N/A 3,63%| 3,63% 3,63%
A tisztitott file tobb, mint 16 byte-tal hosszabb 1,61%| N/A 1,61%| 1,61% 1,61%
0 byte valtozott a programkdédban 2,14%| N/A 2,14%| 2,14% 2,14%
EXE file kezdete megvaltozott 0,16%| N/A 0,16%| 0,16% 0,16%
CS:IP/SS:SP valtozott 1,01%| N/A 1,01%| 1,01% 1,01%
EXE header mérete valtozott 0,81%| N/A 0,81%| 0,81% 0,81%

Windows 98 alatt az F-Secure minimalis mennyiségii virust irtott, mely igy nem képezheti az

analizalas alapjat.

Frisk’s F-PROT

Win95 [ Win98 (WinMe|WinNT| Win2000 | DOS
A tisztitott file kisebb 1,64%| 1,64%| 1,64%| 1,64% 1,64%| 1,63%
0 érték valtozott a file-ban 4,38%| 4,38%| 4,38%| 4,38% 4,38%| 4,40%
A tisztitott file tobb, mint 16 byte-tal hosszabb | 1,30%]| 1,30%| 1,30%| 1,30% 1,30%| 1,48%
0 byte véltozott a programkodban 3,86%| 3,86%| 3,86%| 3,86% 3,86%| 3,91%
EXE file kezdete megvaltozott 0,44%| 0,44%)| 0,44%)| 0,44% 0,44%| 0,44%
CS:IP/SS:SP valtozott 1,35%| 1,35%| 1,35%| 1,35% 1,35%| 1,49%
EXE header mérete valtozott 0,81%| 0,81%] 0,81%| 0,81% 0,81%| 0,95%
Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi
tulajdonsagokat tekintve.
Kaspersky Anti-Virus Personal Pro

Win95 | Win98 | WinMe | WinNT | Win2000
A tisztitott file kisebb 1,40%| 1,40%| 1,39% 1,40% 1,40%
0 érték valtozott a file-ban 3,57%| 3,57%| 3,56% 3,57% 3,57%
A tisztitott file tobb, mint 16 byte-tal hosszabb] 1,61%| 1,61%| 1,43% 1,61% 1,61%
0 byte véltozott a programkodban 2,07%| 2,07%| 2,02% 2,07% 2,07%
EXE file kezdete megvaltozott 0,11%| 0,11%| 0,11% 0,11% 0,11%
CS:IP/SS:SP valtozott 0,97%| 0,97%| 0,97% 0,97% 0,97%
EXE header mérete valtozott 0,77%| 0,77%| 0,70% 0,77% 0,77%
Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi
tulajdonsagokat tekintve.
Norman Virus Control

Win95 | Win98 | WinMe
A tisztitott file kisebb 3,35%| 3,35%| 3,35%
0 érték valtozott a file-ban 5,73%| 5,73%| 5,73%
A tisztitott file tobb, mint 16 byte-tal hosszabb 3,69%| 3,69%| 3,69%
0 byte valtozott a programkdédban 34,66%| 34,68%| 34,68%
EXE file kezdete megvaltozott 0,04%| 0,00%| 0,00%
CS:IP/SS:SP vaéltozott 36,91%| 36,88%| 36,88%
EXE header mérete valtozott 3,35%| 3,31%| 3,31%




A Norman Virus Control-nak csak az emlitett operacidos rendszereken futd valtozatat
teszteltik, WinNT ¢és Win2000 alatti valtozat nem volt elérhetd. Az egyes operacios
rendszerek alatt minimalis kiilonbség mutatkozott az irtasi tulajdonsagokat tekintve.

Panda Platinum

A Panda Platinum a tesztelt operacios rendszerek alatt nem volt képes irtani.

Panda Titanium

Win95 | Win98 | WinMe | WinNT | Win2000
A tisztitott file kisebb 247%| 2,47%| 2,47%| 2,63% 2,63%
0 érték valtozott a file-ban 2,97%| 2,97%| 2,97%| 3,98% 3,98%
A tisztitott file tobb, mint 16 byte-tal hosszabb 3,73%| 3,73%| 3,73%| 3,63% 3,63%
0 byte valtozott a programkodban 13,91%| 13,91%| 13,91%| 11,15%| 11,15%
EXE file kezdete megvaltozott 0,11%| 0,11%| 0,11%| 0,40% 0,40%
CS:IP/SS:SP vaéltozott 5,20%| 5,20%| 5,20%| 4,60% 4,60%
EXE header mérete valtozott 2,04%| 2,04%| 2,04%| 2,27% 2,27%
Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi

tulajdonsagokat tekintve, attdl fiiggden, hogy az adott operacids rendszer NT-alapt vagy sem.

Sophos Anti-Virus

A Sophos Anti-Virus a tesztelt operacios rendszerek alatt nem volt képes irtani.

VirusBuster

Win95 | Win98 | WinMe | WinNT | Win2000 | DOS Linux

A tisztitott file kisebb 0,00%| 0,00%| 0,00%| 0,00% 0,00%| 0,00%| 0,00%
0 érték valtozott a file-ban 2,33%| 2,33%| 2,33%| 2,30% 2,30%| 2,32%| 2,32%
A tisztitott file tobb, mint 16 byte-tal 0,00%| 0,00%| 0,00%| 0,00% 0,00%| 0,00%| 0,00%
hosszabb

0 byte valtozott a programkédban 19,60%| 19,60%]| 19,60%| 19,39%| 19,39%| 19,58%| 19,58%
EXE file kezdete megvaltozott 0,44%| 0,44%| 0,44%| 0,44% 0,44%| 0,55%| 0,55%
CS:IP/SS:SP valtozott 0,33%| 0,33%| 0,33%| 0,33% 0,33%| 0,44%| 0,44%
EXE header mérete valtozott 0,00%| 0,00%| 0,00%| 0,00% 0,00%| 0,11%]| 0,11%
Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi

tulajdonsagokat tekintve, attdl fiiggden, hogy az adott operacios rendszer Windows alatt fut
vagy sem. A VirusBuster volt az egyetlen anti-virus, amely nem “csdkkentette” egyetlen
esetben sem az irtott file eredeti méretét €s nem is ndvelte meg feleslegesen azt.

ViRobot Professional

Win95 | Win98 | WinMe | WinNT | Win2000
A tisztitott file kisebb 3,81%| 3,81%| 3,81% 3,94% 3,94%
0 érték valtozott a file-ban 2,34%| 2,34%| 2,34% 2,39% 2,39%
A tisztitott file tobb, mint 16 byte-tal hosszabb 0,72%| 0,72%| 0,72% 0,77% 0,77%
0 byte valtozott a programkodban 6,05%| 6,05%| 6,05% 6,11% 6,11%
EXE file kezdete megvaltozott 1,29%| 1,29%| 1,29% 1,30% 1,30%
CS:IP/SS:SP valtozott 1,64%| 1,64%| 1,64% 1,65% 1,65%
EXE header mérete valtozott 0,92%| 0,92%| 0,92% 0,92% 0,92%




Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi
tulajdonsagokat tekintve, attdl fiiggden, hogy az adott operacids rendszer NT-alapt vagy sem.

McAfee VirusScan

Win95 Win98 | WinMe | WinNT | Win2000 | DOS | Linux

A tisztitott file kisebb 1,57% 1,57%| 1,57%| 1,52% 1,52%| 1,55%| 1,55%
0 érték valtozott a file-ban 3,83% 3,83%| 3,83%| 3,65% 3,65%| 3,87%| 3,87%
A tisztitott file tdbb, mint 16 byte-tal 1,16% 1,16%| 1,16%| 1,27% 1,27%)| 1,00%| 1,00%
hosszabb

0 byte véltozott a programkodban 2,79% 2,79%| 2,79%| 2,76% 2,76%| 2,67%| 2,67%
EXE file kezdete megvaltozott 0,17% 0,17%| 0,17%| 0,20% 0,20%| 0,11%| 0,11%
CS:IP/SS:SP valtozott 1,69% 1,69%| 1,69%| 1,75% 1,75%)| 1,40%| 1,40%
EXE header mérete valtozott 0,53% 0,53%| 0,53%| 0,65% 0,65%| 0,42%| 0,42%

Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi
tulajdonsagokat tekintve, attdl fiiggden, hogy az adott operacios rendszer Windows alatt fut
vagy sem, illetve, hogy a Windows NT-alapt vagy sem.

Norton AntiVirus

Win95 Win98 [ WinMe | WinNT | Win2000
A tisztitott file kisebb 2,18%| 2,18% 2,18% 1,72% 1,72%
0 érték valtozott a file-ban 6,68%| 6,68% 6,68% 5,65% 5,65%
A tisztitott file tobb, mint 16 byte-tal hosszabb 3,19%| 3,19% 3,19% 1,69% 1,69%
0 byte valtozott a programkdédban 4,98%| 4,98% 4,98% 3,62% 3,62%
EXE file kezdete megvaltozott 1,01%| 1,01% 1,01% 0,96% 0,96%
CS:IP/SS:SP valtozott 1,67%| 1,67% 1,67% 1,53% 1,53%
EXE header mérete valtozott 2,07%| 2,07% 2,07% 1,90% 1,90%

Az egyes operacidés rendszerek alatt minimalis kiilonbség mutatkozott az irtasi
tulajdonsagokat tekintve, attdl fiiggden, hogy az adott operacids rendszer NT-alapt vagy sem.

4. Szolgaltatasok

Az OMFB IKTA tamogatasaval 1étrejott projekt lezarasat kovetden az anti-virus tesztelésre
vonatkoz6 informdcidkat tovabb bdvitjiilk, mind mennyiségileg, mind pedig a felmeriild
igényeknek megfeleléen mindségileg is. A statisztikai Osszefoglald eredményeket pedig az
Interneten  folyamatosan  k6zz¢é tesszik a  http:/www.checkvir.com illetve a
http://www.checkvir.hu cimen.

Anti-virus mindségbiztositd szolgaltatasainkkal az alabbi csoportokat célozzuk meg:

* Felhasznalok, akik szeretnék a szamitogépeiket minél biztonsagosabb
koriilmények kozott hasznalni. Az anti-virus tesztelési eredményeinket, melyeket
weboldalunkon  kozzétesziink mindenki szabadon  felhasznalhatja  sajat
virusvédelmi  rendszerének  tokéletesitéséhez. Egyedi igények alapjan
természetesen sziikség lehet az eddigi virustapasztalatokbol eredd részletes
vizsgalatra, virusvédelmi szabalyzat készitésére is.

* Anti-virus fejlesztok, akik szeretnék termékeiket minél megbizhatobbéd tenni.
Szamukra megfeleld szerzddés esetén rendelkezésre bocsatjuk a problémak



http://www.checkvir.hu/

reprodukalasdhoz sziikséges eszkozoket. Ezen tilmenden sziikség lehet specialis,
egyedi tesztelési eljarasok elvégzésére is.

» Szakujsagirok, akik szeretnék az anti-virus trendekrdl informalni az olvasdkat.
Természetesen lehetdség van komplett, Osszehasonlitd tesztelési eljarasok
lefuttatasara.

5. Osszegzés

Az eldzetes eredmények soran a virusok felismerésének és igy az irtdsi lehetdségeknek az
alacsony értéke abbdl is adodhatott, hogy néhany esetben demo véltozatot hasznaltunk a
teszteléshez. Az eredmények azonban azt mutatjak, hogy az anti-virus programok nagy része
bizonyos esetekben hibdsan miikddik, nemcsak a felhasznalok elvarasaihoz, hanem a mas
platformon futd verzidikhoz képest is. Ez megmutatkozott egyrészt a keresési eredmények,
masrészt pedig az irtasi tulajdonsagok teriiletén is.

Az anti-virus fejlesztknek tehat van még feladatuk, hogy termékeiket a lehetdségekhez
képest hibamentessé tegy€k és ebben hatékony segitséget tudnak nyujtani a projekt keretében
kifejlesztett szolgaltatasok.
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