MONDD, TE KIT VALASZTANAL?
VIRUSVEDELMI RENDSZEREK MINOSITESE ES TESZTELESE

Dr. Leitold Ferenc, Veszprémi Egyetem, Veszprog Kft., fleitold@veszprog.hu
Kdrpdti Nikoletta, Veszprog Kft., niki@veszprog.hu

BEVEZETES

A minbség tdgabb értelemben az emberiség torténelmével egyidds, azonban korszerii
értelmezése a mult szdzad elején jelent meg, az ipari termelés elterjedésével. Napjainkban
egyre nagyobb hangsily forditddik a mindségbiztositasra, azaz a termelés és a fogyasztas
magas szinvonald mindségére, amely a fogyasztévédelem, és a fogyasztoi igények kielégitése
mellett a termeld nyereségét is eredményezi, ami a nemcsak a vdllalkozds gazdasédgi
felemelkedését jelenti, hanem hasznos és biztonsdgos a tarsadalom szdmdra is. A szoftver is
egy termel6folyamat végterméke, ezért a mindségbiztositds ezen esetben is elengedhetetlen
feltétel. A szoftvertesztelok, a mindségbiztositassal foglalkoz6 szakemberek a programjaikat a
lehetdségekhez képest a legvéltozatosabb kornyezetekben, nagyon sok bemeneti paraméter
mellett tesztelik. Antivirus termékek esetén ez még nehezebb és bonyolultabb feladat, hiszen
a termék allanddan valtozik, a fejlesztok tjabb €s djabb eljardsokat épitenek bele. Az antivirus
szoftverek altaldban néhany ezer virusfelismerd €és virusmentesitd algoritmust tartalmaznak,
melyeket sok virusmintdval és természetesen virusmentes file-okkal is kell tesztelni.

A CHECKVIR PROJECT

A CheckVir projekt alapvetd célja, hogy antivirus fejlesztoktol fiiggetleniil teszteljen antivirus
szoftvereket és megolddsokat, segitve a felhaszndlokat és az antivirus fejlesztd cégeket
egyarant. A projekt elinditdsat az Oktatdsi Minisztérium Kutatds-fejlesztési Helyettes
Allamtitkdrsiga (IKTA-00033/2000), valamint az Informatikai és Hirkozlési Minisztérium
(SZT-1S-5/2001/10/321, SZT-IS-14/27) tamogatta. A projekt sordn 2002 &prilisatdl
kezd6db6en havonta végezziik el a virusvédelmi szoftverek tesztelését valtozé platformon,
folyamatosan megujulé virusmintakkal.

MINOSITES

A CheckVir antivirus tesztelési projekt keretében 2004. januartdl kezdédden végezziik a
virusvédelmi rendszerek mindsitését. A meghatarozott feltételeknek megfelelé antivirus
rendszerek havonta részesiilnek a cimben, mely azt bizonyitja, hogy az antivirus rendszerek a
legelterjedtebb virusok ellen sikeresen képesek felvenni a harcot. A mindsitési eljardson
minden, a CheckVir projekt keretében tesztelt antivirus termék részt vesz. Lehet0ség van arra
is, hogy egy fejlesztd tobb termékbdl 4ll6 termékcsoportja vegyen részt a mindsitési eljardson.
Ilyenkor a mindsitést a tobb termék egyiittesen kapja meg.

MINOSITESI SZINTEK

A mindsités sordn két szintet kiilonboztetiink meg:



1. Standard Level: csak a virusok keresésére vonatkoz6 informacidkat vizsgaljuk. A
virusvédelmi rendszernek valamennyi teszteléshez hasznalt virus minden példanyat
azonositani kell.

2. Advanced Level: a virusok keresését €s irtdsat is vizsgaljuk. A virusvédelmi
rendszernek a Standard Level feltételén tilmenden az aldbbi feltételeknek kell
megfelelnie:

- A virus kodjat a fertdzott objektumbdl el kell tavolitani, minden olyan virus
esetén, amelyiknél ez elvileg megteheto.

- A visszadllitott objektumnak tovébbra is teljes értékiinek kell lennie a
hasznalhat6sag szempontjabol.

- Bérmilyen informéacidvesztés megengedett, amennyiben a virusvédelmi program
errdl a felhasznalot tajékoztatja. Ide értendd példaul az az eset is, ha az antivirus
egy makrovirus eltavolitdsa sordn torli a dokumentum tobbi makréjét, €s errdl a
felhasznal6t informalja.

VIRUSKERESESI ELJARASOK

A tesztelés sordn vizsgéljuk az antivirus rendszerek manudlis inditasi (on-demand), valamint
a folyamatosan figyel6 védelem (on-access) viruskeresési képességét.

A teszteléshez a legelterjedtebb virusok fert6zoképes példanyait hasznéljuk. A teszteléshez
hasznalt viruscsomag Osszedllitisdanak alapja a tesztelés targyhdonapjat megel6z6 hénap 1.
napjaig kozzétett Wildlist (www.wildlist.org) viruslistdk ©sszessége. A tesztcsomagban
legaldbb 80%-ban olyan virusok szerepelnek, melyek megtaldlhatok az utolsé 3 viruslista
valamelyikében, a maradék 20%-a olyan virusokat is tartalmazhat, melyek csak régebbi
viruslistdkban jelentek meg. A tesztcsomagban 1évo virusok listdjat minden hénap 1-éig a
www.checkvir.hu, illetve a www.checkvir.com oldalon nyilvdnossagra hozzuk.

A mindsitési eljarasrdl, az antivirusok futtatdsardl szoveges Osszefoglald, az eredményekrol
statisztikai Osszefoglald késziil, melyet a www.checkvirhu és a www.checkvir.com
weboldalon a targyhdnapot kovetd honap 10-éig kozzétesziink.

TESZTEREDMENYEK

2004. februarjaban végeztiik eloszor az antivirus rendszerek mindsitését mind a keresés, mind

pedig az irtds szempontjabol.

AVG Anti- BitDefender Dr. Web for eTrust F-Secure Anti-Virus for
Termék Virus Professional Edition = Windows Antivirus v7 Windows NT Server
Verzioszam 7.0 Build 211 V7.2 v4.31a 7.0.139 5.42
ID Anti-Virus Computer
Fejleszt6 Grisoft s.r.o. Softwin SRL. Lab. Associates F-Secure Ltd.
Computer

Forgalmazé FOOLY Stadio VirFilter.Hu Bt. VirFilter.Hu Bt. Associates Mo. 2F 2000 Kift.
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OSSZEGZES

Szdmos olyan féregvirus létezik (példaul az e-mail ilizenetekben terjedd virusok ilyenek),
amelyek nem kapcsolédnak mads (hasznos) programkddhoz. Ilyen esetben a virus irtdsa
egyenértékli annak torlésével. Nem ilyen egyértelmii a virusok irtdsa olyan virus esetén
(példaul a W32/MyDoom.A is ilyen), ahol a virus tomoritett és tomoritetlen allapotban is
mikodik, terjedésre képes. Ilyenkor nem donthetd el, hogy egy ZIP édllomédnyba tomoritett
egyetlen fert6zott, futtathaté program felhasznédléi beavatkozasra, vagy pedig a virus hatdsara
jott 1étre. Ilyen esetben a virus irtdsa torténhet gy, hogy a ZIP édlloméanybdl toroljik a
fertozott programot és marad egy iires ZIP dlloméany, de megoldas az is, hogy az egész ZIP
allomanyt toroljiikk. Mind a kett6 elfogadhaté megoldds. Hasonl6 problémadval taldlkozhatunk
a VB szkripteket fert6zo virusoknél, amelyek akar HTML kédba dgyazva is terjedhetnek.

Az eredmények kiértékelése sordn megvizsgaltunk néhdny specidlis esetet (lasd tdblazat). A

felsorolt virusok koziill a VBS/Haptime.A és a VBS/Redlof.A, olyan tulajdonsigi, hogy



bizonyos fertézései, megjelenési formdja esetén a virus irtdsa torténhet a “fertdzott” dllomany
torlésével is.

Az antivirusok eredményeit kiértékelve 2 antivirus kapott februar hénapban CheckVir
ADVANCED mindsitést, 9 antivirus ChekcVir Standard mindsitést és 1 antivirus pedig nem

kapott mindsitést.
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