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A vilagon a legelterjedtebb virusok legautentikusabb forrdsa a Wildlist szervezet honlapja, melyen
(altalaban) havonta jelenik meg a legelterjedtebb kartevok listdja. Ez a lista a a vilag legelismertebb
szakértéinek jelentésein alapul és kitinG informaciés anyag a szakértéknek. Ok mindig pontosan
tudjak, hogy melyik virus melyik. Sajnos az dtlagos szamitégép felhaszndlok nem képesek
azonositani a kdartevok neveit. A ‘description’ meniipont alatt némi informdcié olvashatd a

virusokrdl, azonban ezekkel kapcsolatban néhany probléma adddik:

- Az utolsé elérhetd informaciok mar nem aktudlisak.

- Az informéaciok az F-Secure adatbdzisdn alapulnak, igy az elnevezések az F-Secure
neveihez kotddnek.

- Néhany esetben nincsen informacio egyes elemekhez.

- Néhdny esetben azonos informdaciok tartoznak kiilonboz6 varidnsokhoz.



A Kkartevo nevek egységesitési stratégiak

Jelenleg néhany szervezet foglalkozik azzal, hogy a kartevOk neveit megproblja egységesiteni.
e FEICAR (European Institute of Computer Antivirus Reseaerch): a CAMDIER projektje
keretében foglalkozik a kartevOk neveinek az egységesitésével.
e US-CERT: 2004 novemberében nyilatkozatot adtak ki arrdl, hogy 2005 elsdé negyedévében
megoldast keresnek a problémadra. 2005 szeptemberében hoztak 1étre egy szervezetet (CME
— Common Malware Enumeration), mely a legelterjedtebb kértevok kozos elnevezésével

foglalkozik.

Sajnos a gyakorlatban elképzelhetetlen, hogy a kartevok azonos elnevezését kialakitsuk. Ez abbdl
adddik, hogy a virusvédelmek azonositdsi algoritmusai kiilonbozék. Léteznek olyan kartevok,
melyeknek kiilonboz6 példanyait egyes virusvédelmek kiilonb6zd neveken illetnek, hiszen példaul
tobb azonositasi algoritmust haszndlnak. Mas antivirusok viszont azonos néven illetik az adott
kartevd kiilonbozd példanyait is. El6fordulhat az is, hogy egy antivirus kiilonb6z6 kdrtevoket nem
kiilonboztet meg, azonos algoritmust haszndl az azonositdsukra. Ebben az esetben a kartevok

azonositdsara szolgalo nevek atnevezése nem jelenthet megoldast.



Checkyvir Real-time AV tesztelés

Ebben a szitudcidban az egyediili j6 megoldés a kértevOk egzakt neveinek kereshetd publikaldsa

lehet, amelyek igy mdr haszndltok azonositdsra.

A probléma megolddsat egy Real-Time antivirus ellen6rzé rendszer adhatja. Ez a rendszer
alkalmas arra, hogy az elterjedt virusokkal, illetve a virusvédelmek verzidival 1€pést tartva,
naprakész informaciokkal szolgaljon a virusvédelmek altal hasznalt elnevezésekrdl, illetve az
antivirusok legfontosabb mindsitett paramétereikrél valamennyi szamitogép felhasznélo
szamdra. A rendszer képes arra, hogy é€szlelje az antivirusok djabb verzidinak a megjelenését és
automatikusan az eldre elkészitett virusgylijteményen néhany futtatast (keresést és eltavolitdst) hajt
végre, az eredményeket kiértékeli és az Interneten elérhetdévé teszi. Egy udjabb virus, féreg
megjelenésekor is végrehajtddik az ellendrzés, illetve ennek megfeleléen frissitésre keriilnek az
adatok. Az igy 1étrejovd adatbazisban megfeleld kereséssel az egyes virusnevek dsszerendelhetdk
és barki lekérdezheti, hogy a sajat szdmitogépén taldlt kartékony kéd pontosan milyen fert6zést
takar. A futtatdsok sordn ellendrizhet6 az eltavolit6 algoritmus eljardsa: hogyan és milyen médon

torténik az eltavolitas (torlés, irtds, esetleg nem tudja eltdvolitani.

A Real-time antivirus ellendrzések egzakt informacidkat biztosithatnak a kartevék azonositasdhoz,
ami magaban foglalja az antivirus termék nevét, verzidjat, build szamat, adatbdzis verzigjat, ...

Lehetdség van tovabba kordbbi informdciok keresésére is.



Tesztelési eljaras

A tesztelési eljards néhany egyszerli 1épésbdl all, melyek mindegyike automatikusan végrehajthato.
Két kiilon szamitégépet haszndlunk a célra. Az egyik feladata, hogy elvégezze a virusvédelmek
frissitését és a frissitett antivirushoz tartoz6 image fajlt elmentse. A mdsik szamitégép az elmentett

image-ek felhasznéldsdval képes arra, hogy a teszteket biztonsagos koriilmények kozott lefuttassa.

Az eljaras az aldbbi 1épésekbol all:

1. Linux inditdsa

2. Windows image visszadllitdsa (ez tartalmazza a telepitett antivirust)
3. Ujrainditds Windows-ban

4. Az antivirus frissitése

5. Ujraindl’tés Linux-ban

5. Windows image visszadllitdsa (ez tartalmazza a telepitett antivirust)
6. Windows image visszadllitdsa biztonsdgos kornyezetben

7. KértevOk mintdinak az el0készitése

8. Ujrainditds Windows-ban

9. Virusvédelem tesztelése (on-demand és/vagy on-access)

10. Naplofajl, képernydkép mentése

11. Ujrainditds Linux-ban

12. Naplo6f4jl analizdlasa

13. Eredmények feldolgozdsa
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Az aldbbi mintdk néhdny specidlis esetet mutatnak a tervezet outputra.

W32/Zafi.A

Product name

Version(s)

Virus name(s)

Kaspersky Anti-Virus Workstation

4.5.0.95, 80673 (known viruses

Kaspersky Anti-Virus Workstation

4.5.0.95, 82614 (known viruses

Kaspersky Anti-Virus Workstation

( )
( )
4.5.0.95, 84230 (known viruses)
( )
( )

Kaspersky Anti-Virus Workstation | 4.5.0.95, 87139 (known viruses I-Worm.Zafi
Kaspersky Anti-Virus Workstation | 4.5.0.95, 89257 (known viruses I-Worm.Zafi
Kaspersky Anti-Virus Personal 5.0.121, 91566 (known viruses) I-Worm.Zafi
Kaspersky Anti-Virus Workstation | 4.5.0.95, 93606 (known viruses) I-Worm.Zafi.a
Kaspersky Anti-Virus Workstation | 4.5.0.95, 96130 (known viruses) I-Worm.Zafi.a

Product name

Version(s)

Virus name(s)

McAfee VirusScan Enterprise

7.1.0, 4313 (virus definitions), 4.2.60
(scan engine)

New Malware.b (Virus)

McAfee VirusScan Enterprise

7.1.0, 4327 (virus definitions), 4.2.60
(scan engine)

New Malware.b (Virus)

McAfee VirusScan Enterprise

7.1.0, 4339 (virus definitions), 4.3.20
(scan engine)

New Malware.b (Virus)

McAfee VirusScan Enterprise

7.1.0, 4351 (virus definitions), 4.3.20
(scan engine)

New Malware.b (Virus)

McAfee VirusScan

v4.5.1 SP1, 4.0.4360 (virus
definitions), 4.3.20 (scan engine)

W32/Zafi@MM

McAfee VirusScan Enterprise

7.1.0, 4367 (virus definitions), 4.3.20
(scan engine)

W32/Zafi.a@MM

McAfee VirusScan Enterprise

7.1.0, 4380 (virus definitions), 4.3.20
(scan engine)

W32/Zafi. a@MM

McAfee VirusScan

v4.5.1 SP1, 4.0.4385 (virus
definitions), 4.3.20 (scan engine)

W32/Zafi. a@MM

Product name Version(s) Virus name(s)

NOD32 Antivirus System 2.000.9, 1.601 (virdef ver), 4157
(virdef build)

NOD32 Antivirus System 2.000.9, 1.633 (virdef ver), 4239
(virdef build)

NODS32 Antivirus System 2.000.9, 1.686 (virdef ver), 4368
(virdef build)

NOD32 Antivirus System 2.000.9, 1.725 (virdef ver), 4459 | Win32/Zafi.A worm
(virdef build)

NODS32 Antivirus System 2.000.9, 1.767 (virdef ver), 4558 | Win32/Zafi.A worm
(virdef build)

NODS32 Antivirus System 2.000.9, 1.792 (virdef ver), 4620 | Win32/Zafi.A worm
(virdef build)

NOD32 Antivirus System 2.000.9, 1.820 (virdef ver), 4696 | Win32/Zafi.A worm
(virdef build)

NODS32 Antivirus System 2.000.9, 1.840 (virdef ver), 4748 | Win32/Zafi.A worm

(virdef build)




W32/Sober.E@mm

Product name

Version(s)

Virus name(s)

Kaspersky Anti-Virus Workstation

4.5.0.95, 80673 (known viruses)

Kaspersky Anti-Virus Workstation

4.5.0.95, 82614 (known viruses)

Kaspersky Anti-Virus Workstation

4.5.0.95, 84230 (known viruses)

Kaspersky Anti-Virus Workstation

4.5.0.95, 87139 (known viruses)

I-Worm.Sober.e

Kaspersky Anti-Virus Workstation

4.5.0.95, 89257 (known viruses)

I-Worm.Sober.e

Kaspersky Anti-Virus Personal

5.0.121, 91566 (known viruses)

I-Worm.Sober.e

Kaspersky Anti-Virus Workstation

4.5.0.95, 93606 (known viruses)

I-Worm.Sober.e

Kaspersky Anti-Virus Workstation

4.5.0.95, 96130 (known viruses)

I-Worm.Sober.e

Product name

Version(s)

Virus name(s)

McAfee VirusScan Enterprise

7.1.0, 4313 (virus definitions), 4.2.60
(scan engine)

McAfee VirusScan Enterprise

7.1.0, 4327 (virus definitions), 4.2.60
(scan engine)

McAfee VirusScan Enterprise

7.1.0, 4339 (virus definitions), 4.3.20
(scan engine)

McAfee VirusScan Enterprise

7.1.0, 4351 (virus definitions), 4.3.20
(scan engine)

W32/Sober.e@MM (Virus)

McAfee VirusScan

v451 SP1, 4.0.4360 (virus
definitions), 4.3.20 (scan engine)

W32/Sober.e@MM (Virus)

McAfee VirusScan Enterprise

7.1.0, 4367 (virus definitions), 4.3.20
(scan engine)

W32/Sober.e@MM (Virus)

McAfee VirusScan Enterprise

7.1.0, 4380 (virus definitions), 4.3.20
(scan engine)

W32/Sober.e@MM (Virus)

McAfee VirusScan

v4.5.1 SP1, 4.0.4385 (virus
definitions), 4.3.20 (scan engine)

W32/Sober.e@MM (Virus)

Product name Version(s) Virus name(s)

NOD32 Antivirus System 2.000.9, 1.601 (virdef ver), 4157
(virdef build)

NODS32 Antivirus System 2.000.9, 1.633 (virdef ver), 4239
(virdef build)

NOD32 Antivirus System 2.000.9, 1.686 (virdef ver), 4368
(virdef build)

NOD32 Antivirus System 2.000.9, 1.725 (virdef ver), 4459 | Win32/Sober.E worm
(virdef build)

NODS32 Antivirus System 2.000.9, 1.767 (virdef ver), 4558 | Win32/Sober.E worm
(virdef build)

NOD32 Antivirus System 2.000.9, 1.792 (virdef ver), 4620 | Win32/Sober.E worm
(virdef build)

NODS32 Antivirus System 2.000.9, 1.820 (virdef ver), 4696 | Win32/Sober.E worm
(virdef build)

NOD32 Antivirus System 2.000.9, 1.840 (virdef ver), 4748 | Win32/Sober.E worm

(virdef build)
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